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Willkommen zum Webinar 

versiondog im Einsatz bei 
KRITIS Betrieben



▪ Bitte schreiben Sie Ihre Fragen als Chat mit 
Angabe der E-Mail Adresse

▪ Unser Ziel ist es, keine Fragen offen zu lassen
▪ Komplexere Fragen, werden wir im 

Nachgang beantworten

▪ Bitte schalten Sie Ihr Mikrofon stumm

WILLKOMMEN ZUM WEBINAR

Vorankündigung

Webinar-Reihe:

Moderation

Iwona Glauser

Sales Managerin

Iwona.glauser@auvesy.de

AUVESY GmbH

Georg Seiß

Business Development Manager

Georg.seiss@auvesy.de

AUVESY GmbH

Referenten

Dirk Thielker

Sales Manager

Dirk.thielker@auvesy.de

AUVESY GmbH



Buchen Sie unsere Webinar-Vorträge:

z.B.
▪ Neues aus der AUVESY Entwicklung (14. Mai)

▪ Qualifizierung 4.0 auf dem Shopfloor (14. Mai)

▪ IEC 62443 – Cyber-Security in der Industrieautomatisierung (14. Mai)

▪ AUVESY Image Service – In vier Schritten zum Image (15. Mai)

▪ versiondog eOS Client – Die Lösung für Windows NT, XP & LINUX (15. Mai)

uvm.

Die gesamte Agenda finden Sie auf unserer Website
www.auvesy.de/auvesy-conference.html 

TREFFEN SIE UNSERE REDNER VIRTUELL



UNSERE THEMEN

▪ IT-Sicherheit in der Industrial IT

▪ Funktionalitäten von versiondog 

▪ (Detektion/Prävention & Reaktion)

▪ IT-Grundschutz & IT-Grundschutz-Kompendium

▪ Bausteine des IT-Grundschutz

▪ Prozess- und Systembausteine

Einsatz von versiondog in KRITIS Unternehmen  



▪ ERFAHRUNG

▪ EINORDNUNG

IT-SICHERHEIT IN DER INDUSTRIAL IT



Abwasserverband 
Main-Taunus

Aquafin NV,
Aartselaar Belgien

Rand Water
Johannisburg, 
Südafrika

Berliner 
Wasserbetriebe

Bonita Springs 
Utilities, 
Florida USA

City of Columbus 
Utilities
Columbus, USA

Emscher 
Genossenschaften 
Lippeverband

Hansewasser,
Bremen

SA Water,
Adelaide 
Australien

„KRITIS-Unternehmen müssen die Nachhaltigkeit ihrer Schutzmaßnahmen 
nachweisen und entsprechende Standards umsetzen. Dazu gehört beispielsweise, 

nach einem Störfall sehr schnell wieder „betriebsfähig“ zu sein.“

Jörg Saathoff, Abteilungsleiter Instandhaltung EGLV

KRITIS - REFERENZEN AUS DER WASSERWIRTSCHAFT



UNTERSCHIEDLICHE KONZEPTION DER IT-SYSTEME

Industrial IT – Priorität: Verfügbarkeit

▪ Antivirus nicht möglich (verlangsamt das System )

▪ Systeme waren isoliert konzipiert 

▪ Neustart des Systems bedingt Ausfallzeiten

▪ Kaum Verfügbarkeit von Schutzsystemen

▪ Physikalische Gefahr für Mensch, Natur und Umwelt

Office IT – Priorität: Vertraulichkeit

▪ Hohe Verfügbarkeit von Schutzsystemen 

▪ Möglichkeit der Systemverlangsamung

▪ Rechner können häufig heruntergefahren werden

▪ Selten eine physische Gefahr für Mensch, 

Natur und Umwelt



STUXNET

▪ Ungewollte Manipulation, die versiondog 

erkannt hätte 



ICS VULNERABILITIES



47 ELEMENTARE GEFÄHRDUNGEN   IT-GRUNDSCHUTZ-KOMPENDIUM 2020

• G01 Feuer • G02 Ungünstige klimatische Bedingungen • G03 Wasser • G04 Verschmutzung, Staub, 
Korrosion • G05 Naturkatastrophen • G06 Katastrophen im Umfeld • G07 Großereignisse im Umfeld • 
G08 Ausfall oder Störung der Stromversorgung • G09 Ausfall oder Störung von Kommunikationsnetzen 
• G010 Ausfall oder Störung von Versorgungsnetzen • G011 Ausfall oder Störung von Dienstleistern • 
G012 Elektromagnetische Störstrahlung • G013 Abfangen kompromittierender Strahlung • G014 
Ausspähen von Informationen (Spionage) • G015 Abhören • G016 Diebstahl von Geräten, 
Datenträgern oder Dokumenten • G017 Verlust von Geräten, Datenträgern oder Dokumenten • G018 
Fehlplanung oder fehlende Anpassung • G019 Offenlegung schützenswerter Informationen • G020 
Informationen oder Produkte aus unzuverlässiger Quelle • G021 Manipulation von Hard- oder 
Software • G022 Manipulation von Informationen • G023 Unbefugtes Eindringen in IT-Systeme • 
G024 Zerstörung von Geräten oder Datenträgern • G025 Ausfall von Geräten oder Systemen • G026 
Fehlfunktion von Geräten oder Systemen • G027 Ressourcenmangel • G028 Software-Schwachstellen 
oder -Fehler • G029 Verstoß gegen Gesetze oder Regelungen • G030 Unberechtigte Nutzung oder 
Administration von Geräten und Systemen • G031 Fehlerhafte Nutzung oder Administration von 
Geräten und Systemen • G032 Missbrauch von Berechtigungen • G033 Personalausfall • G034 
Anschlag • G035 Nötigung, Erpressung oder Korruption • G036 Identitätsdiebstahl • G037 Abstreiten 
von Handlungen • G038 Missbrauch personenbezogener Daten• G039 Schadprogramme • G040 
Verhinderung von Diensten (Denial of Service) • G041 Sabotage • G042 Social Engineering • G043 
Einspielen von Nachrichten • G044 Unbefugtes Eindringen in Räumlichkeiten • G045 Datenverlust • 
G046 Integritätsverlust schützenswerter Informationen • G047 Schädliche Seiteneffekte IT-gestützter 
Angriffe



▪ VERSIONIERUNG / VERGLEICH

▪ BACKUP / VERGLEICH

▪ DISASTER RECOVERY / DOKUMENTATION

▪ E-MAIL BENACHRICHTIGUNG

FUNKTIONALITÄT VON VERSIONDOG 



VERSIONDOG VERSIONIERUNG

HMI / SCADAversiondog Server

Netzwerk

Festplatten

VERSIONIERUNG/VERGLEICH

BACKUP

DOKUMENTATION / 
DISASTER RECOVERY

BENACHRICHTIGUNG

Check Out

Projekte kopieren

und Datalogging

PLC, CNC, 

Roboter,

Umrichter, 

Sensoren, 

Switche, 

Software, 

Dokumente

und 

Festplatten



VERSIONDOG VERSIONIERUNG UND REPORT

HMI / SCADAversiondog Server

Netzwerk

Festplatten

VERSIONIERUNG/VERGLEICH

BACKUP

DOKUMENTATION / 
DISASTER RECOVERY

BENACHRICHTIGUNG

Check-In

Änderungsgrund & 

neue Version

Report & Änderungshistorie

Download auf die Geräte



VERSIONDOG BACKUP

HMI / SCADAversiondog Server

Netzwerk

Festplatten

VERSIONIERUNG/VERGLEICH

BACKUP

DOKUMENTATION / 
DISASTER RECOVERY

BENACHRICHTIGUNG

automatisches Backup



VERSIONDOG E-MAIL UND DISASTER RECOVERY

Alarm bei Unterschieden:

Backup & Backup

Backup & Version

HMI / SCADAversiondog Server

Netzwerk

Festplatten

VERSIONIERUNG/VERGLEICH

BACKUP

DOKUMENTATION / 
DISASTER RECOVERY

BENACHRICHTIGUNG



IT-GRUNDSCHUTZ-KOMPENDIUM

▪ Methodik des IT-Grundschutzes

▪ Ersetzt die IT-Grundschutz-Kataloge

▪ Konkretisierung des IT-Grundschutz

▪ Einführung in Grundschutz Standards

▪ Konkrete Anforderungen

▪ Gefährdungen



▪ ANFORDERUNGEN

▪ UMSETZUNG

▪ FUNKTIONALITÄTEN

BAUSTEINE DES IT-GRUNDSCHUTZ



BAUSTEINE DES IT-GRUNDSCHUTZ

IT-Grundschutz-Schichtenmodell

▪ Bausteine:

▪ Prozessbausteine 

▪ Systembausteine

▪ Anforderungen:

▪ MUSS (Basis Absicherung)

▪ SOLL   (Standard Absicherung)



IT-Grundschutz-Schichtenmodell

PROZESSBAUSTEINE UMSETZUNG

▪ Prozess-Bausteine:

▪ CON.3: Datensicherungskonzept

▪ DER.1: Detektion von sicherheitsrelevanten 

Ereignissen

▪ Versiondog Funktionalitäten zur Umsetzung

VERSIONIERUNG/VERGLEICH

BACKUP/VERGLEICH

DOKUMENTATION / 
DISASTER RECOVERY

BENACHRICHTIGUNG



SYSTEMBAUSTEINE UMSETZUNG

▪ System-Bausteine:

▪ IND 

▪ IND.1 Betriebs- und Steuerungstechnik
▪ IND.2.1 Allgemeine ICS-Komponente
▪ IND.2.2 Speicherprogrammierbare Steuerung (SPS)
▪ IND.2.3: Sensoren und Aktoren

▪ NET

▪ NET.3.1: Router und Switches NET

IND

IND

IND



SYSTEMBAUSTEINE UMSETZUNG

VERSIONIERUNG/VERGLEICH

BACKUP/VERGLEICH

DOKUMENTATION / 
DISASTER RECOVERY

BENACHRICHTIGUNG

▪ Umsetzung der Anforderungen für        

System-Bausteine:



KONKRETE BEISPIELE

Baustein Anforderung MUSS

Anforderung

SOLL

Anforderung

IND Bausteine
IND.1: Betriebs- und Steuerungstechnik
Gefährdungslage (2.4 / 2.5 / 2.7 /2.8 )
IND.1.A3 Schutz vor Schadprogrammen X
IND.1.A6 Änderungsmanagement im OT-Betrieb

X

IND.1.A9
Restriktiver Einsatz von Wechseldatenträgern

und mobilen Endgeräten X

IND.1.A10 Monitoring, Protokollierung und Detektion

[Bereichssicherheitsbeauftragter]

X



KONKRETE BEISPIELE

Baustein Anforderung MUSS

Anforderung

SOLL

Anforderung

IND Bausteine
IND.1: Betriebs- und Steuerungstechnik
Gefährdungslage (2.4 / 2.5 / 2.7 /2.8 )
IND.1.A3 Schutz vor Schadprogrammen X
IND.1.A6 Änderungsmanagement im OT-Betrieb

X

IND.1.A9
Restriktiver Einsatz von Wechseldatenträgern

und mobilen Endgeräten X

IND.1.A10 Monitoring, Protokollierung und Detektion

[Bereichssicherheitsbeauftragter]

X



KONKRETE BEISPIELE

▪ Weitere Informationen?

▪ Anwenderbericht „Alles klar beim Wasser“

▪ AUVESY Leitfaden für KRITIS Betreiber

▪ Ab Juni 2020 verfügbar

▪ Vortrag „IEC 62443 – Cyber-Security in der 

Industrieautomatisierung (14. Mai)” auf der AUVESY 
Conference 2020

▪ Weitere Informationen erhalten Sie von Ihrem 
Ansprechpartner/-in bei AUVESY



VERSIONDOG DEMO-VERSION

EINFACH DOWNLOADEN

WWW.AUVESY.DE

Einfach downloaden



Wir sind für Sie da!

Sie haben weitere 
Fragen?

Vielen Dank für Ihre Aufmerksamkeit!

Feedback ?

Ihr Ansprechpartner

Dirk Thielker

Sales Manager

Dirk.thielker@auvesy.de

Ihre Ansprechpartnerin

Iwona Glauser

Sales Managerin

Iwona.glauser@auvesy.de


